
  





















































CLOUD SECURITY ENGINEER (M/W/D)

Arbeitsort: Waldstraße 7, 08261 Schöneck
Weitere Arbeitsorte: Home Office (Germany), St. Ingbert, Pilsen (Czech Republic)
Einstellungstermin: nächstmöglich

GK ist ein global agierender und führender Entwickler und Anbieter von Standard sowie Cloud-basierten Softwarelösungen für den Einzelhandel, mit rund
500.000 Retail- und Payment-Installationen in mehr als 60 Ländern. Bei GK arbeiten weltweit mehr als 1.100 Mitarbeiterinnen und Mitarbeiter an Lösungen
für ein allumfassendes Einkaufserlebnis und verbessern damit Tag für Tag die Beziehung zwischen Kunden und Händlern. GK ist ein Hidden Champion mit
Hauptsitz in Schöneck im Vogtland, verfügt aber über Standorte in u. a. Berlin, Paris und Johannesburg und ist an weiteren 15 internationalen Standorten zu
Hause. Gemeinsam werden bei GK wegweisende Technologien für den Einzelhandel von heute und für morgen entwickelt. 
#retailinnovators 

DEINE AUFGABEN:

 

Festlegung von Strategien, Fahrplänen, Prioritäten, Lösungen, Prozessen und Sicherheitsarchitekturen zum Schutz der
IT-Systeme von Unternehmen und Kunden, die in verschiedenen Arten von Cloud- und Hybrid-Cloud-Umgebungen
eingesetzt werden, mit Schwerpunkt auf Microsoft Azure oder Google Cloud
Ansprechpartner für den Cloud-Betrieb und die Softwareentwicklung innerhalb von PS EMEA in Fragen der Cloud-
Sicherheit
Identifizieren, bewerten, untersuchen und managen von professionellen Angriffe und Ergreifung erster Maßnahmen und
Gegenmaßnahmen; Koordination der Teams bei potenziellen Cybersicherheitsangriffen
Agiere als wichtiger technischer, prozessualer und funktionaler Berater
Bewertung des aktuellen Zustands und Entwicklung sicherer Referenzarchitekturen und/oder Muster für
Unternehmensanwendungen und Infrastrukturkomponenten

DEIN PROFIL:

 

Hochschulabschluss in Informatik, IT-Sicherheit oder einer verwandten Disziplin
Mehrere Jahre Erfahrung mit Sicherheitsarchitekturen in einer Cloud-Umgebung
Eine oder mehrere branchenweit anerkannte Zertifizierungen sind sehr erwünscht: z. B. CCSK, CISSP, CCSP, CISA, CISM,
The Open Group Architecture Certifications, SABSASCF/SCP/SCM, Azure Security Engineer Associate, Google
Professional Cloud Security Engineer oder andere branchenrelevante Zertifizierungen
Erfahrung in der Arbeit mit Cloud-Sicherheits- und Governance-Tools; Key Management Systems (KMS); Cloud Access
Security Brokers (CASBs); IAM (Cloud-basierte Zugriffsanbieter); Datensicherheit wie Data Loss Prevention (DLP) oder
Azure Information Protection (AIP) und Verschlüsselungstechnologien; ACL, Sicherheitsgruppen/-zonen und Firewall-
Technologien; CloudFlare; Intrusion Prevention; Servervirtualisierungstechnologien, einschließlich Headless-
Architekturen, native Compute oder Container und verwaltete Containerdienste
Erfahrung mit der Implementierung und Integration von Netzwerksicherheits- und Sicherheitstools sowie mit Prozessen
wie Schwachstellenmanagement, Zugriffskontrolle, Auditing und Compliance
Erfahrung mit Security Operations Center-Methoden, Planung und Verwaltung der Reaktion auf Vorfälle sowie mit der
Integration von Bedrohungsdaten und der Analyse von Bedrohungen
Vertiefte Kenntnisse im Zusammenhang mit Sicherheit und Systembetrieb auf Hyperscalern
Gute Deutsch- und Englischkenntnisse, sowohl schriftlich als auch mündlich

WIR BIETEN:

 

GK ermöglicht jederzeit die Arbeit vom Homeoffice aus
Wir legen Wert auf eine langfristige und vertrauensvolle Zusammenarbeit indem wir ein unbefristetes Arbeitsverhältnis
mit flexiblen Arbeitszeiten anbieten
Erfolgsabhängige und individuelle Bonuszahlungen je nach Tätigkeitsbereich
Dienstwagenregelung und kostenfreie Parkplätze an unseren Standorten mit einer guten Anbindung an den ÖPNV
Jobrad: Lease maximal 3 Fahrräder bis zu einem Gesamtwert von 9.000€
Ein internationales Arbeitsumfeld sowie ein kooperatives Arbeitsklima mit Spielraum für eigene Ideen, Kreativität und
Konzepte
Mache deine Freunde zu KollegInnen: Wirb neue MitarbeiterInnen und erhalte einen Empfehlungsbonus von 3.000€ netto
Bilde dich beruflich und persönlich weiter durch unsere eigene GK Academy und ELearning Angebote
Lease die neueste Hardware zum privaten Gebrauch im Rahmen unseres Mitarbeiter-PC-Programms. Das
berufsbezogene Equipment für deinen reibungslosen Start steht ab
dem ersten Arbeitstag für dich bereit.
Vergünstigungen durch unser Corporate Benefits-Programm
Standortbezogene Präventionsmaßnahmen (Laufgruppen, Online Sportkurse, Massagen, Blutspendetermine,
Gesundheitstage)
Vorteilhafte Alltagserleichterungen, während du im Büro bist: Päckchen- und Brötchenservice, Apothekenlieferservice
Betriebseigenes Restaurant, Boulder- und Kletterwand, betriebseigene KITA „Pixel“ auf dem Campusgelände in unserer
Zentrale in Schöneck (Sachsen) sowie ein vielfältiges
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kulinarisches Angebot an den anderen Standorten
Verbringe Zeit mit deinen KollegInnen abseits vom Büro: zum Beispiel auf unseren Firmenevents
Details findest du in unserem Active Balance Programm

Wenn Du eine Karriere mit Perspektiven suchst, bewirb Dich jetzt über unser Karriereportal.

Link zum Karriereportal GK Software SE - Cloud Security Engineer (m/w/d)

Wir freuen uns auf Dich.

 

KONTAKT

GK Software SE
Waldstraße 7
08261 Schöneck

 Human Resources
 +49 (0)37464 84-0
 careers@gk-software.com
 careers.gk-software.com/
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